
¿CÓMO SÉ 
SI  ME HAN

HACKEADO?

E J E M P L O S  Y  C O N T R A M E D I DA S



SOBRE MI

• Ingeniero Informático

• Tecnólogo humanista

• Asesor en tecnología

• Fotógrafo y Early adopter. Curioso por 

naturaleza

• En Sucuri desde Enero de 2015 

– Remediation & Incident Response

Néstor Angulo de Ugarte

Más sobre mi:
about.me/pharar

Twitter:
@pharar

https://about.me/pharar


( A GODADDY COMPANY)

o sucuri.net y blog.sucuri.net

o Sucuri: Anaconda (No es Securi ni Security)

o Website security

o Especializada en webs y CMS, escritos en

PHP y JS. Bases de datos SQL.

o Fundada en 2008

o GoDaddy compra Sucuri en 2017

o Totalmente remota

o Servicios 24/7/365 a todo el mundo

• Más de 4 mil clientes alrededor de todo el 

mundo

• Operada por personas de más de 15 países 

de todo el globo

o Scanners gratuitos: 

o Sitecheck

o Performance



¡ A A A A H R G !
O  G A L E R Í A  

D E  L O S  

H O R R O R E S



D E F A C E M E N T S  A N D  P H I S H I N G
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DEFACEMENTS AND PHISHING

• Infección muy vistosa y obvia

• Objetivo: político/revindicativo

habitualmente

• Versión simple:

– Sustitución del index.php

– Adición de un fake index.html

• Versión complicada:

– Frame superpuesto

– Modificación del theme

– Fake Plugin

• Hackeo sutil

• Objetivo: Robar credenciales/datos

• Versión simple:

– Sustitución/adición en el index.php

– Adición de un fake index.html

– Carpeta navegable

• Versión complicada:

– Modificación del theme

– Frame superpuesto

– Fake plugin

– Inyección en base de datos



B L A C K  H A T  S E O ,  R E D I R E C C I O N E S
Y  S P A M M I N G
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BLACK HAT SEO, REDIRECCIONES
Y SPAMMING
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BLACK HAT SEO, REDIRECCIONES
Y SPAMMING

• Se detecta especialmente por problemas 

en los buscadores:

– Blacklisting o etiqueta “May be hacked” 

– Spam en la descripción o título en las 

SERP

– Low ranking

• Redirecciones aleatorias a páginas con 

contenido de dudosa reputación

• Fácil detección con Escáners gratuitos: 

– Sitecheck (sitecheck.sucuri.net)

• Objetivo: Afectar al ranking SEO del sitio 

o de los que lo promueven

• Tus users son tus mejores aliados: 

Escúchalos!

• Versión Simple:

o Cloaking en .htaccess

• Versión complicada:

o Inyección en base de datos

o Exploit por plugin/theme

o Cross-Site Contamination



BLACK HAT SEO, REDIRECCIONES
Y SPAMMING



B O T N E T S  Y  C R Y P T O M I N E R S



• Ejemplo de Botnet

– A mediados de 2016

– Afectó a Twitter, Netflix y 
otros

– Dependían de un servicio 
que sufrió un ataque DDOS

– Más de 25k cámaras de 
seguridad hackeadas en 
todo el mundo

– IoT attack

– Más de 50k HTTP request
por segundo durante días.

– Zero Day

BOTNETS Y CRYPTOMINERS



BOTNETS Y CRYPTOMINERS

• Difíciles de detectar.  Típicamente por uso 

extraño de recursos consumidos 

puntualmente o durante un periodo de 

tiempo.

• 2 tipos especialmente: Uso de recursos del 

visitante o del server

• Objetivo: Explotar recursos.

• Los cryptominers están de moda desde 2017

– Inyección JS de código de minado de 

criptomoneda. 

– El más típico: CoinHive y Monero

– En base de datos, plugins y themes. Incluso server 

(Apache)



R A N K  S T E A L E R S  Y  C C  S T E A L E R S



RANK STEALERS Y CC/LOGIN STEALERS



RANK STEALERS Y CC/LOGIN STEALERS

• Difíciles de detectar

• Ataques sofisticados

• En muchos casos son ataques 

específicos

• La mejor forma de detectarlo es 

a través de tus propios usuarios

• Clonado del sitio.

• ¿Tu sitio está infectado? NO

• Denúncialo a los buscadores y 

tomarán medidas

• Difíciles de detectar

• Ataques sofisticados

• En muchos casos son ataques 

específicos

• La mejor forma de detectarlo es a 

través de tus propios usuarios

• Filtrado grave de información de 

alta sensibilidad

• Obligación de comunicar al cliente 

y las autoridades competentes si 

procede

• ¿GDPR?



¿ Y  A H O R A  
Q U É ?  

O  L A  

C H E C K L I S T  

D E  M E D I D A S

R E A C T I VA S



MEDIDAS QUE 
PODEMOS TOMAR 
NOSOTROS MISMOS

• SI no lo has hecho aún, 

escanea tu website!

– sitecheck.sucuri.net

– virustotal.com

• Actualiza:

– WORDPRESS

– PLUGINS

– THEMES

– O SEA… 

TODO!
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MEDIDAS QUE PODEMOS 
TOMAR NOSOTROS 
MISMOS

• En la mayoría de los casos, es 

recomendable restaurar los ficheros y 

directorios principales a mano.

– Descargar la versión deseada desde 

wordpress.org

– Extraer la carpeta wp-includes y wp-

admin y los ficheros sueltos de la raíz

– Sobreescribir estos en la carpeta de tu 

sitio web

– NO Sobreescribir la carpeta wp-content

ni el fichero wp-config.php

• Te aseguras que las carpetas y ficheros 

core están limpios.



MEDIDAS QUE PODEMOS 
TOMAR NOSOTROS 
MISMOS

• Comprueba y elimina

– Usuarios admins no necesarios (cambia la 

password de los demás)

– Plugins y temas no necesarios

– Carpetas y ficheros de copias de seguridad 

desfasados

– Sitios DEV y TEST en tu server de producción.

• Cambiar passwords

– Conexiones (cPanel, (S)FTP, SSH, …)

– Acceso a Base de Datos (recuerda actualizar 

tu wp-config.php)

– wp-admin

– Etc.
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MEDIDAS QUE PODEMOS 
TOMAR NOSOTROS 
MISMOS

• Restaurar Backup

– Como última medida

– Se puede perder información

– No siempre sabemos exactamente 

desde cuando está la infección o la 

vulnerabilidad activa



MEDIDAS QUE PODEMOS 
TOMAR NOSOTROS 
MISMOS

• Restaurar Backup

– Como última medida

– Se puede perder información

– No siempre sabemos exactamente 

desde cuando está la infección o la 

vulnerabilidad activa

¿Crees que tienes backups? 



AGENTES IMPLICADOS Y 
JERARQUÍA

Tú

Dueño

Admins

Developer & Designer

Users/clients

Hosting Provider

Agente / C3

Soporte & Backups

Especialista

Departamento interno

Servicios de 
ciberseguridad
externos

Orden de actuación y notificación una vez reconocido un problema.



¡ P O R

[ P U T _ Y O U R _ F A V O U
R I T E _ G O D _ H E R E ] !  

¡ ¡ M I  S E O ! !



¡POR [PUT_YOUR_FAVOURITE_GOD_HERE]! 
¡¡MI SEO!!

Histerismo

SIEMPRE que hay 
hackeo, el SEO se 
ve AFECTADO o 

ELIMINADO

Mantenimiento
y

monitorización
te salva el trabajo 

SEO de meses

Casi siempre es 
una cuestión de 

tiempo de 
reacción

Prevención



¡POR [PUT_YOUR_FAVOURITE_GOD_HERE]! 
¡¡MI SEO!!



¿ ¡ P O R  Q U É A  
M I ! ?  

O  S O B R E E L  

A N Á L I S I S

F O R E N S E





FACTS
• Un ataque a tu sitio casi nunca es 

específico (alrededor del 98% de 
las ocasiones)

• En la mayoría de los casos se 
debe a un mantenimiento y 
monitoreo deficiente

• La seguridad nunca es del 
100%

• Un certificado SSL no es un 
escudo anti-ataques

• Los parches, mejoras, nuevas 
firmas, van (casi) siempre detrás 
de los hackers.

• Errare Humanum Est



ANÁLISIS FORENSE
• Implica personal especializado + 

herramientas adecuadas

• También llamado backtracking

• Logs e integridad de ficheros

• Estudio del timeline del ataque

• Mucho tiempo y caros

• No siempre es fructífero

• Está indicado en caso de 

reincidencia o presencia de datos 

muy sensibles

• Auditorías



¡ M Á S  N U N C A !

O  L A  

C H E C K L I S T  

D E  M E D I D A S

P R O A C T I VA S



SEGURIDAD 

POR CAPAS

Mantenimiento

Tu base de datos (monitorización)

Tu seguridad del server (monitorización y actualizaciones)

Tu seguridad del sitio (monitorización y actualizaciones)

Tus credenciales (Passwords fuertes)

Tu sitio web (Firewall)

Tu conexión (SSL)

Tu dispositivo (Antivirus)

Tú (Social hacking)



PRINCIPIO DEL 
MÍNIMO PRIVILEGIO
• Esto se aplica a todo, wp-admin, (S)FTP y 

cualquier mecanismo de conexión

• Mientras más administradores tengas, 

mayores son los riesgos de que algo malo 

suceda

• Asegúrate de que las contraseñas de todas las 

cuentas son únicas y fuertes

• Haz las tareas administrativas desde la cuenta 

de administración y crea una cuenta diferente 

para publicaciones

Utiliza el Principio de Mínimo Privilegio 

para para administrar roles y privilegios



PLUGINS

El gran olvidado: 
Escáner de 

integridad de 
ficheros

Todas las suites de 
seguridad lo 
incorporan

Determinante para 
controlar cualquier 
cambio no esperado 
en cualquier fichero.

A veces puede ser 
algo ruidoso, pero si 
te acostumbras es 

muy útil

Mi recomendación? 
WordFenceY Sucuri

Demás opciones: 
incidencia real 
mínima en la 

seguridad de un sitio



BACKUPS Y 

ACTUALIZACIONES

• ¡Crea una Estrategia de Copias de 

Seguridad!

• Realiza copias de seguridad de manera frecuente

• NUNCA almacenes copias de seguridad en tu 

servidor de producción (cross-site contamination)

• Las copias de seguridad deben almacenarse en un 

lugar seguro

• Hay muchos servicios que ofrecen servicios de 

respaldos

Una copia de seguridad limpia y funcional 

es tu mejor amiga en un mal día



WAF

• Limpia todo el tráfico a tu sitio web

• Previene XSS, DDoS, etc…

• Software vulnerable parcheado y 

protegido de manera virtual

• Si incorpora CDN, además mejorará en 

velocidad y rendimiento.

• Herramienta para análisis forense

• Permite bloquear a criterio del usuario

Un Firewall para Aplicaciones Web es 

la mejor defensa contra los hackers





¡GRACIAS!
Estaré encantado de responder tus preguntas.

Néstor Angulo 

pharar


