
Una web hackeada 
cuesta (SIEMPRE) 
más que una caída
Por Néstor Angulo de Ugarte
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“ ∀COSTO Web caída

<
∀COSTO Web hackeada
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“
Para unos el hackeo 
consiste en esto…
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Administradores sospechosos…



Tus posts cambian…



Tu página de 
inicio cambia 
"ligeramente”



Te empiezan a preguntar si estás en el mercado de las drogas…
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💸 200€: 
Servicio de limpieza web
Y listo…



“
Para otros esto…
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Te toca la 
puerta la 
policía…



“
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“ Frase o algo literal a destacar…
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ℹ ޜ enforcemen˻racker.com
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💸💸💸💸💸💸
💸💸💸💸💸💸
💸💸💸💸💸💸
💸💸
Y cierre…



AKA
CONCEPTOS

PERO, PERO, PERO
¿¿Qué ha pasado??
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Persona curiosa que va 
más allá de límites y 
convencionalismos

AKA Hacker

¿Hackers?





● Thales de Mileto
● Hipatia de Alejandría
● Leonardo da Vinci
● Thomas Edison
● Arquímedes
● Marie Curie
● Louis Pasteur y 

Alexander Fleming
● Hedy Lamarr
● Nikola Tesla
● Grace Hopper y Ada 

Lovelace



¿Entonces a qué le llamamos 
Hacker?

Hacker informático 
cuyo objetivo es 

enriquecerse o ganar 
fama.

AKA Ciberterrorista /
Atacante



¿CIBERSEGURIDAD?



¿Qué es InfoSec?
• Confidentiality
• Integrity
• Availability

CIA 
Triad

• Disclosure
• Alteration 
• Destruction

DAD 
Triad



Ser diligente y tomar acciones



Cómo se hackea un WordPress





Cómo se hackea un WordPress
PRE POST



2025
Algunos números…
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9.883 
Vulnerabilidades declaradas en 2025

33.497
Vulnerabilidades declaradas 
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“
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“
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“
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Entonces… 
¿qué puedo 
hacer?
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“
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Cómo se hackea un WordPress
PRE POST



Entonces… ¿Qué puedo hacer?
● Soluciones PRE / Proactivas:

○ Actualizar / Parchear / Eliminar
○ Hardening (reducir plugins, roles mínimos, 

configuración segura)
○ Parches virtuales / WAF especializado
○ Copias de seguridad periódicas 

(probadas)



Entonces… ¿Qué puedo hacer?
● Soluciones POST / Reactivas:

○ Monitorizar: logs, integridad de ficheros, 
alertas tempranas

○ Restaurar copia de seguridad
○ Limpieza y remediación del sitio
○ Aplicar soluciones PRE





¿Qué ES una brecha de datos?

GDPR: “todas aquellas violaciones de la 
seguridad que ocasionen la destrucción, pérdida 
o alteración accidental o ilícita de datos 
personales transmitidos, conservados o tratados 
de otra forma, o la comunicación o acceso no 
autorizados a dichos datos”.



¿Qué NO ES una brecha de datos?

Un incidente de seguridad que no ha afectado a 
datos personales o tratamientos de datos 
personales no es una brecha de datos personales, 
dado que no podría producir daños sobre los 
derechos y libertades de las personas físicas cuyos 
datos son objeto del tratamiento, 
independientemente de otros perjuicios que pueda 
producir al responsable o encargado del tratamiento. 



OBLIGADO, si hay una Brecha de Datos

- Comunicar a la autoridad competente (España/Europa es la AEPD) en 
menos de 72h desde que se tiene constancia de la brecha.

- Hacer una valoración de riesgo para las personas afectadas y de 
alcance de la brecha.



Espera...
DORA, NIS2, PCI DSS, CRA
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CRA
Cyber Resilience Act
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- Seguridad por defecto y desde el diseño

- Reglas mínimas comunes

- Aplicación a todos los productos tecnológicos (plugins, temas, 
frameworks, librerías, builds y cualquier componente distribuido).

CRA - Conceptos (POR QUE)
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- Fabricantes y distribuidores bajo responsabilidad: Quien obtiene 
beneficio económico asume obligaciones legales de seguridad, 
mantenimiento y gestión de vulnerabilidades.

- Open Source Steward:
Figura que actúa como responsable legal cuando el desarrollo 
comunitario no tiene una entidad detrás; relevante para plugins 
mantenidos por voluntarios.

CRA - Conceptos (QUIEN)
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- Gestión continua de vulnerabilidades: 
Descubrimiento, parcheo, divulgación y evidencias forman parte 
del ciclo de vida obligatorio.

- SBOM (Software Bill of Materials): 
Transparencia completa de dependencias (PHP, JS, Composer, 
NPM).

- Multas similares al GDPR:
Sanciones proporcionales y elevadas en caso de incumplimiento, 
incluyendo fallos en actualizaciones, divulgación o seguridad.

CRA - Conceptos (QUE)



- 0 vulnerabilidades en producción
- Mantener un canal formal de reporte de fallos (vuln disclosure)
- Asegurar prácticas de desarrollo seguro: revisión de código, VCS, 

tests, hardening  y validación del entorno de build.
- Minimizar riesgos en la supply chain: dependencias verificadas, 

integridad del código, firmas o mecanismos de verificación.
- Transparencia y documentación: manuales de seguridad, historial 

de versiones, evidencias de parches y medidas de mitigación.
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CRA - Conceptos (COMO)



- Seguridad opcional / “best effort” 
del desarrollador

- Sin obligación de corregir 
vulnerabilidades.

- Dependencias opacas, sin SBOM 
ni trazabilidad

- Divulgación de fallos irregular y 
no estandarizada 

- Muchos plugins abandonados 
aún activos
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CRA - Antes y Después
- Seguridad por diseño y por defecto 

obligatoria
- Obligación legal de parchear y 

mantener plugins/temas
- SBOM obligatorio: transparencia 

total de componentes
- Procesos formales de reporte, 

timelines y comunicación
- Menos abandono: requisitos de 

soporte continuo
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Gracias
Néstor Angulo de Ugarte
@pharar 

Head of Security 
Patchstack


