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DISCLAIMER

e NO soy abogado — =
e NO vengo a publicitar a SPU I LER
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HACKED By m4glc_munSsh!

[ Cyb3R_Sw@rD Hacking Group Form Bangladesh ]
[ Security Doesn't Exit Our Dictionary.... 1

[ Feel The Power OF Cyb3R_Sw@rD...... ]
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I Welcome to the newest version of WP Smush! Auto-smushing on upload is lightning fast now that we handle all the smushing asynchronously. Find out more here >>
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The site ahead contains harmful programs

Attackers on EEEEES———— = might attempt to trick you into installing
programs that harm your browsing experience (for example, by changing your homepage
or showing extra ads on sites you visit).
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The page at promotion.com-rewards.club says: *

Go gle

]

. Congratulations iPad user!
Google Membership
Rewards You are selected by Google to be among the first few o Q
persons to win an iPhone 6s or other Google prizes! This

free gift is exclusively only for loyal Apple users in Canada.

Please confirm that you are the owner of this iPad phone

#* Congratulations ! by clicking OK. Google Gift!

Every Tueday we select 10 lucky Apple u! pe 1) firo e ————
our sponsors. This free gift is exclusively i is just our way to thank you for your
continuous support for our product and s ’ i

You have been selected to win a gift from~ WOrtnup 1o 374y 1M youanswer me next 4 questions correctly.

ACT NOW! 9 other Apple users have received this invitation with only 5 prizes to win.

You have 1 minutes 30 seconds to answer the questions before someone else takes over your spot. Good luck!

Question 1 of 4: Who founded Google?

Bill Gates

Mark Zuckerberg

Larry Page
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domain.com Incognito @

This site can't be reached

nogluten.com’s server |IP address could not be found.

DNS_PROBE_FINISHED_NXDOMAIN
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YOU'VE BEEN HACKED!
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¢Hackers?

Persona curiosa que va
mas alla de limitesy
convencionalismos

AKA Hacker

#WCGrinon

S
e

~ # GRINON

-
e -









Thales de Mileto. Q

Leonardo da Vinci. Eu
Thomas Edison.
Arguimedes.

Benjamin Franklin.

Louis Pasteur y Alexander
Fleming.

Hermanos Montgolfier y
Clément Ader.

e Nikola Tesla.
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¢Entonces a qué le llamamos

Hacker?

Hacker informatico
cuyo objetivo es
enriquecerse o ganar
fama.

AKA Ciberterrorista

( ) WORDCAMP
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El Malo El Feo El Bueno
Black hat hacker, Un Bueno usando Analista de
terorrista, ladron, métodos de Malo seguridad,
ciberdelicuente... hacker ético...



terorristo
ciberdelicuente... hacker ético...




EIM
Black ha |
terorrista, ladron, “métodos de aguridad,

,Siberdelicuente... hacker{ }&onneame



Los Analistas

de Seguridad, son
los que hackean
bonito!
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éQué es CIBE




:Qué es InfoSec?

Ammunicaﬁor\

X
% \0‘&}
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Ser diligente y tomar acciones
Due Diligence and Due Care

* Precautions -
* Investigations Due Diligence
*  Compliance

* Duty of care
*  Prudent man
¢ Courtcases



Como se hackea un WordPress

#WCGrinon

Vulnerabilidad
-> Exploit

> Inyeccidn

|
I

Cdodigo Final I Backdoor
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:Qué ES una brecha de datos?

GDPR: “todas aquellas violaciones de la seguridad
gue ocasionen la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos
datos”.

P -
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¢Qué NO ES una brecha de datos?

Un incidente de seguridad que no ha afectado a
datos personales o tratamientos de datos
personales no es una brecha de datos personales,
dado que no podria producir dainos sobre los
derechos y libertades de las personas fisicas cuyos
datos son objeto del tratamiento,
independientemente de otros perjuicios que pueda
producir al responsable o encargado del tratamiento.

( } WORDCAMP
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¢Quée significa danos o perjuicios?

Consecuencias para los afectados

Imposibilidad de ejercer algun derecho o acceso a un servicio

Usurpacion de la identidad

Victima de campanas de phishing/spamming

Pérdidas financieras

Danos reputacionales

Pérdida de confidencialidad de datos afectados por secreto profesional

Danos psicoldgicos o fisicos

Pérdida de control sobre sus datos personales

( WORDCAMP
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Perfiles de personas fisicas

#WCGrinon

Perfiles de las personas fisicas afectadas

Clientes / ciudadanos

Estudiantes / alumnos

Usuarios

Pacientes

Suscriptores / potenciales clientes

Afiliados / asociados

Fuerzas y Cuerpos de Seguridad del Estado

Empleados

Otros

{
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;Qué se
consideran
datos
sensibles?

#WCGrinon

Categorias de datos

Significado

Datos basicos

Nombre, apellidos o la fecha de nacimiento de los afectados

Datos de contacto

Numero de teléfono, email o direccion fisica de las personas

Iméagenes (foto/video)

Imagenes individuales o colectivas de las personas afectada

Documento identificativo

NIF, NIE, pasaporte, nimero de Seguridad Social o
cualquier otro identificador a nivel nacional o extra nacional

Datos econdomicos o financieros

Datos referidos a néminas, extractos bancarios, estudios
econdmicos o cualquier otra informacion que pueda revelar
informacion econdmica de los afectados

Datos de localizacion (datos de
ubicacion de la persona en un
determinado momento o durante
un periodo de tiempo)

Datos de posicionamiento, coordenadas o direcciones
habituales (no residencia) de los afectados

Medios de pago (numeros de
tarjeta o cuenta bancaria)

Informacion de los afectados referido a métodos de pago
como numeros de tarjeta, cuentas bancarias, métodos de
pago online como Paypal, bitcoins, efc.

Credenciales de acceso o
identificacion

Nombres de usuarios, contrasefias ya estén en claro,
hasheadas o cifradas y datos como tarjetas de coordenadas
o segundos factores de autenticacion

Datos de perfiles

Perfiles de usuarios en redes o datos de perfilado
psicosocial o que permitan realizar perfilados de personas
fisicas

Sobre la vida sexual

Datos relativos a la salud sexual, habitos, orientaciéon o
tendencias sexuales, asi como informacion que permita
inferirlo.




;Qué se
consideran
datos
sensibles?

#WCGrinon

Religion o creencias

Religion que profesan los afectados, asi como informacion
sobre posturas religiosas, agnésticas o ateas

Origen racial o étnico

Informacion que refleje o permitan establecer el origen racial
o la pertenencia a una determinada etnia de las personas

Datos de salud de empleados

Informacion sobre la salud que un responsable trate sobre
sus empleados o personas con las que mantiene una
relacion laboral, como puedan ser partes de baja o informes
sanitarios

Datos de salud de pacientes

Referido a la informacion que los responsables del sector
sanitario dispongan de las personas

Opinion politica

Informacion que refleje o permita averiguar la opinion o
tendencias politicas de las personas

Datos genéticos

Caracteristicas genéticas heredadas o adquiridas de una
persona fisica gue proporcionen una informacion unica

sobre la fisiologia o la salud de esa persona, obtenidos en
particular del analisis de una muestra bioldgica

Datos sobre condenas e
infracciones penales

Certificados de antecedentes penales o los certificados de
delitos de naturaleza sexual

Datos biométricos

Caracteristicas fisicas, fisioldgicas o conductuales de una
persona fisica, que permita su identificacion

Datos sobre afiliacion sindical

Informan sobre la pertenencia o afiliacion de una persona a

un sindicato
( Ww RDCAMP
GRINON



OBLIGADO si hay una Brecha de Datos

- Comunicar a la autoridad competente (Espafia/Europa es la AEPD) en
menos de 72h desde que se tiene constancia de la brecha.

- Hacer una valoracion de riesgo para las personas afectadas y de

alcance de la brecha.

Probabilidad Muy alta
Alta
Baja Valorar
Improbable3 Comunicar afectados
Baja - Muy Media - Alta - Muy alta -
limitada Limitado Significativo Muy
significativo 1.+
Severidad (Gravedad del impacto)
#WCGrifon

~ -
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EJEMPLO 1
Blog + Newsletter

it



Datos que se recopilan

- Subscribers/leads
- Nombres y apellidos
- Correo
- Teléfono;?
- Cargog¢?
- Empresag?
- Edad;?
- Cookies / Analiticas
- Usuario y contrasena

#WCGrinon




Ingresos - Costes -> Beneficios:

Paquete Concepto
Sitio Web | Hosting + dominio
Disefo

Plugins / servicios

TIEMPO Hora de dedicacion

Ingresos Reputacion

#WCGrinon

Precio (rango) Cantidad

100€ - 200€ 1

0€ - 3.000€ 1
0€ - 200€ 1
20€ 300 - 450
10.000€ 1

1.000€ - 4.000€

Total
100€ - 200€
0€ - 3.000€

0€ - 200€

6.000€ - 9.000€

10.000€

Notas

SEO,
Newsletter,
forms...

Consultoria,
afiliados, ads...

‘ WORDCAMP
GRINON



Y qué pasa si te hackean...

Concepto

Entender qué ha pasado

Implementar Medidas de Seguridad
Servicio para limpiar el sitio

Comunicacion a la AEPD < 72h

Estudio de riesgo e impacto

#WCGrinon

Tipo
Tiempo
Tiempo, Dinero
Tiempo, Dinero
Tiempo
Tiempo

(' '\ worpncamp
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Y si la severidad del hackeo es alta...

Concepto

Notificar a clientes / Usuarios

Lidiar con las quejas y comunicaciones (Demandas?)
Estrés
Multa GDPR ( <=20.000€ ), si siguen el protocolo

Multa GDPR ( <=40.000€ ), si no siguen el protocolo

#WCGrinon

Tipo
Tiempo
Tiempo/Dinero
Tiempo, Dinero
Tiempo, Dinero

Tiempo, Dinero

(

'\ worpncamp
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Ingresos - Costes -> Beneficios: - (14.000€ - 22.000¢€)

Paquete Concepto Precio (rango) Cantidad Total Notas
Sitio Web | Hosting + dominio | 100€ - 200€ 1 100€ - 200€
Disefio 0€ - 3.000€ 1 0€ - 3.000€
Plugins / servicios 0€ - 200€ 1 0€ - 200€ SEO,
Newsletter,
forms...
TIEMPO Hora de dedicacion | 20€ 600 - 1000  12.000€ - 20.000€
Multas Segun protocolo 8.000€ 1 8.000 €
Ingresos Reputacion 10.000€ - 40% 1 6.000€ Consultoria,
afiligdos, ads...
' WORDCAMP
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CONCLUSION

- Website con uso normal:
- Beneficios: 1.000€ - 4.000€
- Hackeado
- Peérdidas: - (14.000€ - 22.000€)

- Coste de medidas de seguridad -> 100€ - 300€
-> Diferencia-> - (10.000€ - 21.000€)

( } WORDCAMP
_ JGRINON
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EJEMPLO 2
E-Commerce



Datos que se recopilan

- Clientes
- Nombres y apellidos
- Correo
- Teléfono
- Medios de pago
- Direccion fisica
- DNI o similares
Edad

- Cookles/Analltlcas
- Usuario y contrasena

#WCGrinon




Ingresos - Costes -> Beneficios:

Paquete

Sitio Web

TIEMPO

Ingresos

Concepto
Hosting + dominio
Disefo

Plugins / servicios

Otros costes

Hora de dedicacion

Reputacion

Ventas

Precio (rango)

100€ - 200€
0€ - 3.000€
300€ - 15.000€

50.000¢€ -
80.000€

20€

20.000€

200.000 €

Cantidad
1
1
1

900 - 1500

~ 50.000€ - 100.000€

Total
100€ - 200€
0€ - 3.000€

300€ - 15.000€

80.000€ - 100.000€

18.000€ - 30.000€

20.000€

200.000€

Notas

SEO,
Newsletter,
forms...

Manipulacién,
sueldos, imp...

Consultoria,
afiliados, ads...



Y qué pasa si te hackean...

Concepto

Entender qué ha pasado

Implementar Medidas de Seguridad
Servicio para limpiar el sitio

Comunicacion a la AEPD < 72h

Estudio de riesgo e impacto

#WCGrinon

Tipo
Tiempo
Tiempo, Dinero
Tiempo, Dinero
Tiempo
Tiempo

(' '\ worpncamp
J GRINON



Y si la severidad del hackeo es alta...

Concepto
Notificar a clientes / Usuarios

Lidiar con las quejas y comunicaciones (Demandas?)
Estrés

Multa GDPR ( <=10mill€ 0 2% de ingresos), si siguen
el protocolo

Multa GDPR ( <=20mill€ 0 4% de ingresos), si no
siguen el protocolo

#WCGrinon

Tipo
Tiempo
Tiempo/Dinero

Tiempo, Dinero

Tiempo, Dinero

Tiempo, Dinero

4 \ wonncamp
% S GRINON



Ingresos - Costes -> Beneficios:

Paquete

Sitio Web

TIEMPO
MULTAS

Ingresos

Concepto
Hosting + dominio
Disefio
Plugins / servicios

Otros costes

Hora de dedicacion

Segun protocolo

Reputacion

Ventas

Precio (rango) Cantidad
100€ - 200€ 1
0€ - 3.000€ 1

300€ - 15.000€ | 1

50.000¢€ - 1

80.000€

20€ 1200- 1700
300.000€ 1

20.000€-40% | 1

200KE€ - 40% 1

~ -(270.000€ - 300.000€)

Total Notas
100€ - 200€
0€ - 3.000€
300€ - 15.000€ SEO,
Newsletter,
forms...

80.000€ - 100.000€ @ Manipulacion,

sueldos, imp...

24.000€ - 34.000€

300.000€

12.000€ Consultoria,
afiliados, ads...

120.000€



CONCLUSION

- E-commerce con uso normal:
- Beneficios: 50.000€ - 100.000€
- Hackeado
- Pérdidas: - (270.000€ - 300.000€)

- Coste de medidas de seguridad -> 500€ - 1.000€

( } WORDCAMP
~ # GRINON
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ETid v Country Date of Decision Fine [€] Controller/Processor Quoted Art. Type Source
’Filter Column l [Filter Column [Filter Column [Filter Column ] ’Filter Column

F— 2022-08-11 197,000 AMPLIFON Hungary Trade  Art. 5 (1) b) GDPR, Art. Non-compliance with link
ETid-1493 a’_ and Service Provider LLC 6 (1) GDPR, Art. 12 (1) general data processing

SPAIN GDPR, Art. 14 GDPR  principles

—— 2022-11-15 80,000 BANKINTER, S.A. Art. 5 (1) f) GDPR, Art. Non-compliance with link
ETid-1492 1!_ 32 (1) GDPR general data processing

SPAIN principles

P— 2022-11-11 3,600 XASTRE DO PETO, S.L. Art. 6 (1) GDPR, Art.  Insufficient legal basis for link
ETid-1491 a’_ 13 GDPR, Art. 21 data processing

SPAIN GOER

I— 2022-11-11 48,000 Banco Bilbao Vizcaya Art. 5 (1) f) GDPR, Art. Non-compliance with link
ETid-1490 j'— Argentaria S.L. 32 GDPR general data processing

SPAIN principles

— 2022-11-10 900 Homeowners Association Art. 5 (1) ¢) GDPR Non-compliance with link
ETid-1489 &_ general data processing

SPAIN principles

__ 2022-11-10 300 Private individual Art. 5 (1) ¢) GDPR Non-compliance with link
ETid-1488 a’_ general data processing

SPAIN principles

I— 2022-11-03 70,000 UNITED PARCEL SERVICE Art. 5 (1) f) GDPR, Art. Non-compliance with link
ETid-1487 "_ ESPANA LTD Y COMPANIA 32 GDPR general data processing

SPAIN SRC principles

FE— 2022-10-31 525,000 TECHPUMP SOLUTIONS S.L.  Art.5(1)a), b), €) Non-compliance with link
ETid-1486 !’— GDPR, Art. 6 (1) general data processing

SPAIN

GDPR, Art. 8 GDPR,

principles



ETid v Country Date of Decision Fine [€] Controller/Processor | Quoted Art. Type Source
IFiIter Column l IFiIter Column [Filter Column [Filter Column IFilter Column

A 2022-08-11 197,000 AMPLIFON Hungary Trade || Art. 5 (1) b) GDPR, Art. Non-compliance with link
ETid-1493 ‘— and Service Provider LLC 6 (1) GDPR, Art. 12 (1) general data processing

SPAIN GDPR, Art. 14 GDPR  principles

3 2022-11-15 80,000 BANKINTER, S.A. Art. 5 (1) f) GDPR, Art. Non-compliance with link
ETid-1492 ‘— 32 (1) GDPR general data processing

SPAIN principles

= 2022-11-11 3,600 XASTRE DO PETO, S.L. Art. 6 (1) GDPR, Art.  Insufficient legal basis for link
ETid-1491 *— 13 GDPR, Art. 21 data processing

SPAIN GRER

=== 2022-11-11 48,000 Banco Bilbao Vizcaya Art. 5 (1) f) GDPR, Art. Non-compliance with link
ETid-1490 ‘— Argentaria S.L. 32 GDPR general data processing

SPAIN principles

— 2022-11-10 900 Homeowners Association Art. 5 (1) ¢) GDPR Non-compliance with link
ETid-1489 &— general data processing

SPAIN principles

= 2022-11-10 300 Private individual Art. 5 (1) c) GDPR Non-compliance with link
ETid-1488 ‘— general data processing

SPAIN principles

e 2022-11-03 70,000 UNITED PARCEL SERVICE Art. 5 (1) f) GDPR, Art. Non-compliance with link

id- N N general data processing

ETid-1487 &— ESPANA LTD Y COMPANIA 32 GDPR Id

SPAIN SRC principles

T— 2022-10-31 525,000 TECHPUMP SOLUTIONS S.L. || Art.5(1)a), b), ) Non-compliance with link
ETid-1486 ‘— GDPR, Art. 6 (1) general data processing

SPAIN

GDPR, Art. 8 GDPR,

principles
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La importancia de
ACTUALIZAR

Tapas agujeros de seguridad
(Security patches)

Los parches de seguridad
aparecen después del exploit
Sobreescribes con cédigo limpio
>70% de las infecciones son
debidas a plugins/temas
desactualizados.
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:RECUERDA!

VW coSTO Web caida
<

V COSTO Web hackeada
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La importancia de
LAS CONTRASENAS & 2FA

Factores de AUTENTICACION:

e Algo que el usuario es
(huella digital, identificacion facial....).

e Algo que el usuario tiene
(teléfono celular, yubikey, ...)

e Algo que el usuario sabe
(contrasena, PIN, ...).




Medidas Proactivas

Reducir administradores, plugins y plantillas

E Copias de seguridad

G Invertir en un buen Hosting y en Seguridad

fiif Wweb Application Firewall

GRINON
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Mi combo ganador

- SSL (free)

- Sucuri (monitor + Firewall):
200€/ano

- WordFence (free)

- Updraft (70€/ano)

- WP Fail2ban (free)

- Two Factor Authentication

- CAPTCHA Plugin

‘ WORDCAMP
GRINON
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BONUS: INVIERTE EN




La importancia de tener un
buen HOSTING 0.0

Primera capa remota de seguridad

Sistema de soporte

Copias de seguridad

Mantienen el software dependiente (Servidor
Web, Base de Datos, Intérprete PHP, etc.) vy el
hardware.

( } WORDCAMP
#WCGrifién GRINON
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REFERENCIAS: Por si
quieres saber mas...

#WCGrinon

-  GDPR-INFO

https://gdpr-info.eu/issues/personal-data/

- GDPR GUIDE for business

https://www.algoodbody.com/media/TheGDPR-AGuideforBu
sinesses.pdf

- EnforcementTracker.com - Seguimiento de multas
GDRP.
- Websitesetup.org - How much does a web cost in 2022

https://websitesetup.org/how-much-does-a-website-cost

- PurpleSec.us

https://purplesec.us/resources/cyber-security-statistics/

- AEPD - Guia Brechas de Seguridad

https://www.aepd.es/es/documento/guia-brechas-seguridad
Jpdf



https://gdpr-info.eu/issues/personal-data/
https://www.algoodbody.com/media/TheGDPR-AGuideforBusinesses1.pdf
https://www.algoodbody.com/media/TheGDPR-AGuideforBusinesses1.pdf
https://www.enforcementtracker.com/
https://websitesetup.org/how-much-does-a-website-cost
https://purplesec.us/resources/cyber-security-statistics/
https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
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Esto es todo amigos.
Por ahora...
iMuchas GRACIAS!

Ahora... iPREGUNTAS!

(' '\ worpncamp
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