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¿Ransomware 
en WordPress?
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CHALLENGE 
ACCEPTED!!

Caso N1909
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Escuela de Detectives:
Conceptos previos
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Hackers vs Ciberterroristas

• Persona curiosa que le encanta ir más 
allá de los límites y convencionalismos.Hacker

• Hacker informático, cuyo objetivo es 
enriquecerse en un entorno de suma 0.

• El malo de la historia.
Ciberterrorista



 Qué es la 
Seguridad de 
Información

• Confidencialidad
• Integridad
• Disponibilidad

Concepto
CID (CIA)

• Filtración
• Alteración 
• Destrucción

Concepto 
FAD 

(DAD)
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Detectives: Analistas de Seguridad
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¡No estamos solos! 
La Policía y organizaciones

 Brigada Central de Investigación Tecnológica
(B.C.I.T.)

 Europol European Cybercrime Centre (EC3)

 Interpol Cyber Fusion Centre (CFC)

 UN Counter-Terrorism Centre (UNCCT)

 MI6, FBI, etc.

 The European Cyber Security Organisation
(ECSO)

 UK National Cyber Security Centre (NCSC)

 Cybersecurity & Infrastructure Security Agency 
(CISA)




Posibles objetivos en WordPress

Usuarios Base de 
datos Contenido

Infrastructura Bot Net Reputación
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Vulnerabilidad Exploit Inyección de 
Malware

Malware

SPAM

Phishing …

Backdoor 

Spam

Malware

Phishing

BotNode

Sitio Zombie
Código

Cómo se infecta un sitio WordPress:
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OWASP
Open Web Application Security Project



Codificación

vs 

Ofuscación

vs 

Encriptado

Codificación: 

Traducción

Tablas típicas: 
HTML-ASCII-HEX, 
CharCode

Ofuscación: 

Hacer difícil la lectura e 
interpretación de un código. No 
usa estándares

Técnicas habituales: 
Base64, Gzinflate, 
Codificación

Encriptado: 

Protección mediante algoritmo
de datos sensibles con el fin de 
proteger la confidencialidad. 
Requiere una clave

Ejemplos: 
AES (WPA2, 
SSL/TLS), RC4 
(SSH)   



Codificación

vs 

Ofuscamiento

vs 

Encriptado

Codificación: 

Traducción

Tablas típicas: 
HTML-ASCII-HEX, 
CharCode

Ofuscación: 

Hacer difícil la lectura e 
interpretación de un código. No 
usa estándares

Técnicas habituales: 
Base64, Gzinflate, 
Codificación

Encriptado: 

Protección mediante algoritmo
de datos sensibles con el fin de 
proteger la confidencialidad. 
Requiere una clave

Ejemplos: 
AES (WPA2, 
SSL/TLS), RC4 
(SSH),   
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Ransomware

Un ransomware, o 'secuestro de 

datos', es un tipo de programa 

dañino que restringe el acceso a 

determinadas partes o archivos 

del sistema infectado y pide un 

rescate a cambio de quitar esta 

restricción.

Wikipedia
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Herramientas de Analista

de Seguridad web
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Medidas:

REACTIVAS
Cuando lo malo ya ha ocurrido

Mitigación de daños

RESPUESTA A INCIDENTES

PROACTIVAS
Antes de que pase nada malo

Mitigación de riesgos

ANÁLISIS Y MONITOREO
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Medidas Reactivas (AKA Incident Response)

1) Escanea tu sitio, base de 
datos, server, etc.

Front-end: sitecheck.sucuri.net

Plugin de seguridad: WordFence, etc.

2) ACTUALIZA TODO
Incluido el software del servidor

3) CEC: Chequea, Elimina y 
Cambia

Admins, plugins, temas, contraseñas
…

- webpagetest.org

Ó restaura una BACKUP y
Vuelve a 1)

Posible pérdida de información

Posible re-instalación del malware
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CASO 
N1909
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El secuestro
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El secuestro
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Las Pruebas
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Las Pruebas
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La Pista

.htaccess file
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La Pista





 Desenredando la 
madeja

anon.php
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Desenredando la madeja

anon.php
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Desenredando la madeja
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Desenredando la madeja

anon.php
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Desenredando la madeja

anon.php
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El “chicle de 

MacGyver”

AKA “El 
Truco”
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El Rescate
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El Rescate
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En el País de Nunca Jamás…
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Backups – Copias de 
seguridad

 “Back up” -> Cubrir la espalda

 En el caso de un Ransomware

es nuestro mejor aliado.

 ¿Estás completamente seguro

de que tus copias de seguridad

funcionan?
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Medidas Proactivas

Reduce admins, plugins y themes (REGLA MÍNIMO PRIVILEGIO)

Usa Gestores de Contraseñas, Cámbialas periódicamente.

Copias de Seguridad (VALÍDALAS)

Actualiza (RECUERDA: Los parches vienen tras los exploits)

Monitorea tu sitio (WPSCAN & Escáneres integridad de ficheros)

WAF (Web Application Firewall)
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RECUERDA invertir en

HOSTING SEGURIDAD
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GRACIAS!!

Ahora es vuestro
momento:
PREGUNTAS!

Néstor Angulo de Ugarte

pharar
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