
KAME HAME 
HAAA!

O cómo defenderse de un atacante 
malicioso nivel Freezer/Frieza
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Un atacante sólo debe 
acertar una vez

Un defensor debe 
acertar siempre.



¿Infosec?



Imaginemos…



Tu planeta
Tu Sitio WordPress





Tu seguridad



Seguridad por 
capas
- Antivirus
- SSL/TLS
- WAF (Externo/Interno)
- MFA y contraseñas 

fuertes
- Plugins y monitores
- Logs y escáneres
- Formación para las 

personas
- Mantenimiento







Tus enemigos



¿Hackers?



Hacker: Persona curiosa que 
le gusta ir más allá de los 
límites y convencionalismos.
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● Lise Meitner 
(1878-1968): Fisión 
nuclear.

● Alan Turing 
(1912-1954)

● Hedy Lamarr 
(1914-2000): 
Wi-Fi y Bluetooth

● Leonardo da Vinci 
(1452-1519)

● Michael Faraday 
(1791-1867): Electricidad

● Hypatia de 
Alejandría 
(c. 350-415): 
Astrolabio

● Arquímedes 
(c. 287-212 BC): 
Desplazamiento del 
agua

● Ada Lovelace 
(1815-1852): 
Primera 
Programadora

● Grace Hopper 
(1906-1992): Primer 
compilador y COBOL



¿Entonces?



Hacker 
informático 

cuyo objetivo es 
enriquecerse o 

ganar fama.

AKA Ciberterrorista

AKA Atacante

AKA Pirata informático

AKA El enemigo

AKA El Malo

AKA 
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hacker informático!
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Los hackers malos

- Ciberterroristas
- Grupos organizados 

de cibercrimen
- Lobos solitarios
- Script-kiddies
- Espionaje



Los hackers malos

- Ciberterroristas
- Grupos organizados 

de cibercrimen
- Lobos solitarios
- Script-kiddies
- Espionaje



Los hackers buenos

- Analistas de 
seguridad

- Equipos Red / Blue / 
Purple

- Servicio de soporte
- Plugins de seguridad



Hackers “A su bola”

- Hacktivistas
- Lobos solitarios
- Investigadores/

aprendices 
independientes



Los hackers malos

- Ciberterroristas
- Grupos organizados 
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Evoluciones
- Mejoras en las capacidades de ataque 

o defensa
- Establecemos 3 niveles:

- Normal
- Guerrero (Saiya-jin)
- Super Guerrero (Super Saiya-jin) 



¿Cómo 
evolucionamos?

- Formándonos
- Asistiendo a charlas intensas 

como esta.
- Testeando
- Siendo hackeados (Fail fast and cheap)

- Instalando capas de seguridad.















El problema:
El enemigo también 
evoluciona, y normalmente 
antes





Cada ataque tiene 
su defensa



¿Cómo se hackea un 
WordPress?





ATAQUE Descripción Categoría Level DEFENSA(S)

Phishing / 
Spam

Inyección o engaño, para captar 
información.

Reputación, 
Login

Habilidad, Frontend 
monitor





Examples of fake 
Plugins/Themes 

● plugins
○ wp-lazyload-{random 

chars}
○ task-controller
○ core-stab / core-engine
○ wp-zip
○ plugins

● themes
○ seotheme
○ classic
○ themes

wp-content/plugins
wp-content/themes





ATAQUE Descripción Categoría Level DEFENSA(S)

Phishing / 
Spam

Inyección o engaño, para captar 
información.

Reputación, 
Login

Habilidad, Frontend 
monitor

Fuerza Bruta / 
Diccionario

Probar combinaciones de 
usuario/contraseña, informado o no.
💡Wikipedia: 
10,000_most_common_passwords
💡haveibeenpwned.com

Login WAF, plugin para limitar 
los intentos de plugin

https://en.wikipedia.org/wiki/Wikipedia:10,000_most_common_passwords
https://haveibeenpwned.com/




Cloud Firewall Network



Hosting
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AI Conundrum ¿Y qué pasa con la IA?





WordPress 
Security

https://es.wordpress.org/
about/security/



La importancia de 
ACTUALIZAR

● Tapas agujeros de 
seguridad (Security 
patches)

● Los parches de seguridad 
aparecen después del 
exploit

● Sobreescribes con código 
limpio

● >70% de las infecciones son 
debidas a plugins/temas 
desactualizados.



¡RECUERDA!
∀COSTO Web caída

< 

∀COSTO Web hackeada



Factores de AUTENTICACIÓN:
● Algo que el usuario es 

(huella digital, identificación facial,...).

● Algo que el usuario tiene 
(teléfono celular, yubikey, ...)

● Algo que el usuario sabe 
(contraseña, PIN, ...).

La importancia de 
LAS CONTRASEÑAS & MFA

+factores,
+seguro,

+complejo



KAME



Hame



HAAAAAA



❖ Base: 1 Buen Hosting 
➢ SSL/TLS
➢ Soporte + BackUps
➢ Plan gestionado

❖ Escáner 
Vulnerabilidades + 
WAF interno
➢ Patchstack

❖ Backups
➢ BlogVault o UpDraft

Kame Hame Haaa! ❖ WAF + CDN
➢ Sucuri (limpiezas 

gratis) 
o CloudFlare.

❖ Plugins de Seguridad
➢ Solid Security 
➢ Fail2Ban 

o Limit Login Attempts 
Reloaded

➢ CAPTCHA 4WP

➢ WP Activity Log





¡Gracias!
¿Preguntas?


