
Si vas a hackear, 
¡hazlo bonito!
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AKA
CONCEPTOS

PERO, PERO, PERO
¿¿Qué me estás contando??



Persona curiosa que va 
más allá de límites y 
convencionalismos

AKA Hacker

Nuestro bonito  
Buyer Persona 
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● Thales de Mileto.
● Leonardo da Vinci.
● Thomas Edison.
● Arquímedes.
● Benjamin Franklin.
● Louis Pasteur y 

Alexander Fleming.
● los hermanos 

Montgolfier y 
Clément Ader.

● Nikola Tesla.



Nuestro bonito  
Buyer Persona 
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cuyo objetivo es 
enriquecerse o ganar 

fama.

AKA Ciberterrorista
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Tipos de sombreros bonitos 
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El Feo
Un Bueno usando 
métodos de Malo

El Bueno
Analista de 
seguridad, 

hacker ético…

El Malo
Black hat hacker, 
terorrista, ladrón, 
ciberdelicuente…
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¡Los Analistas 
de Seguridad, son 
los que hackean 
bonito!
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Conclusión
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“TODOS SOMOS HACKERS”



¿Qué es InfoSec?
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•Software intencionadamente diseñado para 
causar daños a ordenadores, usuarios o redes de 
comunicaciones.

Tipos: 
Backdoors, Zero Day, Phishing, 
Troyanos, Spyware, Adware, Scareware…

Malware
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•Vulnerabilidad
•Error en el código o posibilidad  de utilización 
malintencionada de un recurso que puede ser 
explotado para realizar actividad no autorizada en un 
sistema informático.

•Exploit
Programa que aprovecha una vulnerabilidad

•Backdoor
Programa que permite ejecución remota de código

Bonitas definiciones
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Cómo se hackea un 
WordPress… con estilo
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Nuestros casos a estudio…
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Script kiddie

● Logo con su nick, dándose aires, o 
imagen manga de baja calidad

● Uso indecente de colores (no 
respeta a los daltónicos).

● Mensajes llenos de errores, o con 
superioridad moral.

● Deja su firma en todos las 
esquinas que puede, así como sus 
redes.

● Busca fama o 
dinero fácil.
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Script kiddie

● Wanabe Hackers Malote.

● Utilizan herramientas o scripts 
de hacking de otros, a menudo 
modificando lo justo para que 
funcione para lo que 
necesitan.
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Black Hat Hacker

● Versión digievolucionada 
● Activista o profesional
● Firma con algo más de tino
● Sigue sin respetar a los 

daltónicos
● Código más cuidado
● Sigue gustándole que le 

encuentren 
(vive de eso, ¿no?)
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Hacking Group

● ¡Se han asociado! 
● Pagados por gobiernos, o 

con intereses más elevados
● Hacktivismo o terrorismo
● Desarrollan herramientas y 

suites de hacking
● Código cuidado y 

¡comentado!
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“Si quieres ser un hacker molón,
usa colores a mogollón, 
pero negros de base,
firma una vez, y cuida tu 
código.”

 
Conclusión
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La importancia de 
ACTUALIZAR

● Tapas agujeros de seguridad 
(Security patches)

● Los parches de seguridad 
aparecen después del exploit

● Sobreescribes con código limpio
● >70% de las infecciones son 

debidas a plugins/temas 
desactualizados.
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¡RECUERDA!

∀COSTO Web caída 

< ∀COSTO Web hackeada
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Factores de AUTENTICACIÓN:

● Algo que el usuario es 
(huella digital, identificación facial,...).

● Algo que el usuario tiene 
(teléfono celular, yubikey, ...)

● Algo que el usuario sabe 
(contraseña, PIN, ...).

La importancia de 
LAS CONTRASEÑAS & 2FA
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+factores,
+seguro,

+complejo



Las Bonitas Medidas Proactivas
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INVIERTE EN:
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● Primera capa remota de seguridad
● Sistema de soporte 
● Copias de seguridad
● Mantienen el software dependiente (Servidor 

Web, Base de Datos, Intérprete PHP, etc.) y el 
hardware.

La importancia de 
tener un buen 
HOSTING
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Alojamiento
Compartido  vs  Dedicado



Pero, si vas a 
hackear…

¡Hazlo bonito!#
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Titular
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¡Gràcies!
¡Preguntas!#
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